FRA - en del av var
svenska
underrattelsetjanst




Hur mycket ovar piloterna |
landet X flygvapen och
vad ar de bra och daliga pa?




Hur forhandlar ledaren i landet Y
angaende FN-sanktionerna mot
landet?

Hur kringgar man sanktionerna?




Samarbetade sakerhetstjansten
I landet Z med terrornatverket
al-Qaida?




Hur anvander landet W
sina energileveranser som
politiskt patryckningsmedel?




Hur ar det med landet Q:s
karnvapenprogram?

Vem forser det med kunnade och
komponenter?







Grundlaggande férhallanden

 Civil myndighet under Forsvarsdepartementet

o Styrs genom regleringsbrev ochregeringsbeslut

e Inriktas av regeringen, FM, m.fl.

e Budget pa drygt 660 miljoner kr/ar

e Har cirka650 medarbetare

 Granskas idag av Forsvarets underrattelsenamnd
e Samverkar med utlandsk signalspaning




Informationssakerhet

FRA ska ha hog teknisk kompetens inom

informationssakerhetsomradet och kunna

e stodja insatser vidnationella kriser med IT-inslag
 medverka tilldentifieringen av inblandade aktorer
vid IT-relaterade hot mot samhallsviktiga system

e genomforalT-sdkerhetsanalyser

e ge annattekniskt stdd




Signalspaning — kort historik

gYelte]{el cering Forvarning Globalisering Nya hot ?
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Satelliter Globala telenatet
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Signalspaning

Teknisk signalspaning (TES) Kommunikationsspaning (KOS)

Yt- och luftlages- Militara
Overvakning kommunikationsmedel

Produktion av Det globala natet
signalreferensbibliotek till
radarvarnare

Anvands aven
for militar trafik




Vad ar signalspaning?

Mal for uppdragsgivares
underrattelsebehov

v
- Elektrisk
Slgnaler imeputlrslsera
v
Data Bitstrommar
v
Information Enskilda fakta
v
Kunskap | i smmens
Underrattelser | ocnrememat
underréattelsebehov

\/

Uppdragsgivare -




Kompetenser

" Digital signalbehandling

" Kodning och Protokoll

" Matematik och Kryptologi

" Programmering och systemvetenskap
" Elektronikkonstruktion

" |T-expertis

= Sprakvetenskap - Lingvistik

= Statskunskap

" Med mera!




Internationell telekommunikation
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Satellittrafik forekommer:
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Over langa avstand dar det annu
inte ansetts ekonomiskt forsvarbart att
lagga ut fiberoptisk kabel.
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TREND: BN
Utvecklingen under senare ar har
varit att en allt storre andel av

den internationella satellittrafiken
flyttats till kabel.

Over besvarlig terrang.

Ibland som ett reservalternativ till
markbundna forbindelser.

— Satellit



Satellit och kabel ar tva olika slags tekniska metoder for att dverfora trafik i det globala natet.

Samma slags trafik och tjanster férekommer pa saval satellit som kabel (fast telefoni, fax,
Internet, mobiltelefoni etc).

Teleoperatéren bestammer om trafiken gar via kabel eller om trafiken gar via satellit.

Som anvandare av det globala natet styr du inte vilken vag din trafik gar. Ofta kan du inte
veta det heller, och det som en dag gar i satellit kan nasta dag ga i kabel.




Ny signalspaningslagstiftning

Andamalen inskranks

Uppdragsgivarna regleras
Tillstandskrav infors
Integritetsskyddet skarps

Den externa kontrollen skarps

Signalspaningen blir teknikneutral




Trafikfall

Ej tillaten
Ej tillaten 2l




Signalspaning satellit

FRA

Val av signaler sker\
baserat pa kunskap
om signalerna.
Denna kunskap
erhalls genom FRA:s
egen analys.
De signaler som
inte valts ut sparas

\ inte! J




Signalspaning i trad

Samverkanspunkt ! Samverkanspunkt
“Gppen” sida “sluten” sida
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Hur anvander landet W | g4
sina energileveranser
Tradagare som politiskt

étr CKnin Smed9|? al av signaler sker
p y g /{/E)/alserat gé klunsll(ap\

om signalerna.
Denna kunskap kan
erhallas fran
operatérerna eller via
analys.
De signaler som
inte valts ut sparas
inte!




Datareduktion i produktionsskedet

FRA:s viktigaste uppgift:
Att kasta tillrackligt mycket tillrackligt tidigt
utan att forlora alltfor mycket
av den verkligt intressanta trafiken.

Manuell
gallring
Rapporterings-

~1%o pa satellit underlag




Realtidsfiltrering

Ett visst 0100101110101101 111010110101001 Ett tredje
utland 10100101110101101 )111010110101100 utland
I
Ett andra  10100101110101101 Sverige 1111001 Ett fjarde
utland 101001¢: =+ 1101 )111010110101100 utland
Sok:
Sok: A efgh Land: 4

Land; 2 abcd
Trafiktyp: x <&M
Adress: abcd oM =2

Monster: M x*%o M R SH
Etc...

238er0 Trafiktyp: x

+ &6+ | Adress: efgh
Onpxrgs | Monster: 38erld
Etc...

Endast tillgang till
trafik som matchar
sOkbegreppen.

//
\

FRA




Inrikes trafik som passerar rikets grans

FRA skall i realtid filtrera bort denna inrikes
trafik sa langt praktiskt mojligt.

Sokbegreppen utformas med hog
precision med inriktning mot utlandska
mal och tr_affar darfoér ej inrikes trafik .
FRA anser darfor risken for sddan
inhamtning vara foérsvinnande liten.

Inrikes trafik som trots detta eventuellt &nda
skulle raka inhamtas maste forstoras.

Allt ovanstaende kommer att féljas upp
noggrant av kontrollmyndigheten.

Trafik som fors pa detta satt kan
inhamtas av utlandsk signalspaning -
oberoende av den svenska

R _




Tillstand fér signalspaning
1 januari-1 oktober 2009

FUN

lGranskar och kontrollerar

Anger ram
d >

FRA
Ger uppdrag A

Regeringen

Utser Ger tillstand att
utféra uppdrag

\ 4
Uppdragsgivare 1+—— TillstAndsnamnd

Begar
tillstand hos




Tillstand for signalspaning
1 oktober 2009-

FUN Underrattelsedomstol
e A
Granskar och kontrollerar * Ger tillstand
: Anger ram Ber om tillstand
Regeringen g|\|| > FRA att utféra
A uppdrag samt for
inkoppling av
signaler
Ger uppdrag
¢Utser
Uppdragsgivare
Ger uppdrag




Kontroll och uppfoljning

Integritetsskyddsrad vid FRA
FUN - kontrolimyndigheten

» SOkbegreppen

= Rapporteringen

= FOrstoring
Kontrollstation 2011
Parlamentarisk kommitté

= En person som sarskilt skall granska
beslut som ror svenska parametrar

Datainspektionen







